
サイバー犯罪対策課



１ スミッシングの手口と対策

２ サポート詐欺の手口と対策

３ 詐欺サイト対策





多様化するスミッシング

① 宅配便を装ったSMS →   「運送系」

② 携帯電話会社を装ったSMS → 「キャリア系」

③ 銀行を装ったSMS → 「金融系」

④ 通信販売業者を装ったSMS → 「ショップ系」

メールの内容はこの
他にも様々！



① スミッシングSMS送信 お客様宛にお荷物のお届けにあ
がりましたが不在の為持ち帰りま
した。下記よりご確認ください。

URLhttp://www.****.org

② URLクリック
ID・Pass入力 or  アプリインストール等

お客様宛にお荷物のお届けにあ
がりましたが不在の為持ち帰りま
した。下記よりご確認ください。

URLhttp://www.****.org

③ 個人情報を盗まれるだけでなく「不正アプリ」から
SMSが送信され自分が攻撃者になってしまう！

【運送系SMS】の手口



｢Android｣の場合

< 050－****－****

SMS/MMS

お客様宛のお荷物をお届けしました
が、不在のため持ち帰りました。

配送物は下記よりご確認ください。
http://jp-post.jp.com/

1月21日（火）12:30 偽物

ＵＲＬをクリックすると、

不審なアプリ（ウイルス）

をインストールされようと

する！

インストール要求

偽ア
プリ

出展：日本郵便HP



｢iPhone｣の場合

< 050－****－****

SMS/MMS

お客様宛のお荷物をお届けしました
が、不在のため持ち帰りました。

配送物は下記よりご確認ください。
http://jp-post.jp.com/

1月21日（火）12:30 偽物

ＵＲＬをクリックすると、

「Ａｐｐｌｅの認証」という

フ ィ ッ シ ン グ サ イ ト に

誘導される！

出展：日本郵便HP



インターネットバンキングで預金が盗まれる

ネットで高額な買い物をされ料金を請求される

ＬＩＮＥなどのメッセージアプリを乗っ取られて、
友達に偽メッセージを送信される

１

２

３

４

貯めていたポイントを勝手に使われる

５ 被害者の端末を介して新たな被害が拡大する

スミッシングにより発生する被害



ＵＲＬをクリックしない

スミッシングの対策

１

２

３

４

提供元不明のアプリはインストール
しない

２段階（２要素）認証を設定する

ス ミ ッ シ ン グ の 手 口 は 多 様 化 し て い ま す
最 新 の 手 口 と 対 処 法 を 知 っ て お き ま し ょ う

ウイルス対策ソフトを導入し、ＯＳ
やソフトウェアの更新をする



ログイン成功

１段階の認証 ： ＩＤ，パスワードによる認証

ハッカー ユーザー

２段階（２要素）認証

２段階の認証 ： ＰＩＮコード、指紋等による認証

流出してしまった同
じパスワードを使用

ＯＫ！ ＯＫ！

ＯＫ！ログイン不可 未登録端末





サポート詐欺とは？
インターネットを閲覧中、突然、「パソコンがウイルスに
感染しています」などと表示され、有料のサポート契約
を結ぶ名目で電子ギフト券をだましとる手口

実際のサポート詐欺の画面と音声

警 告 ！ あ な た の コ ン ピ ュ ー タ
で ウ イ ル ス を 検 出 し ま し た 。



オペレーター

サポート詐欺（電話のやりとり）

どうされましたか？

ウイルスに感染したと表示されたので電話しました

ユーザー

それでは、お客様の問題を確認するため、遠隔で操
作を行います。今から案内するサイトにアクセスして
プログラムをダウンロードして下さい。
プログラムを実行したら認証番号を教えてください。

認証番号を通知

遠隔操作開始

確認したところ、たくさんのウイルスがありますね。
このままではパソコンがダメになります。

どうしたらいいですか？

当社のサービスを利用すれば解決できます。コンビ
ニで売っている電子マネーで支払いができます。



１ 遠隔ソフトのインストールを指示
２ 遠隔操作ソフトの起動
３ セキュリティ上の問題点が多数あるとの指摘
４ 有料サポート契約の紹介

PCメンテナンス、ウイルス駆除名目
５ 電子ギフト券の購入指示

近くのコンビニで、電子ギフト券の購入を指示

サポート詐欺（実際の音声）



サポート詐欺の対策

１

２

３

４

サポート窓口に電話したり、クレジットカード
情報を入力しない

警 告 画 面 や 警 告 音 が 出 て も 落 ち
着 い て 対 応 し ま し ょ う ！

警告画面が出ても慌てず、画面を閉じる

遠隔操作ソフトをインストールした場合には、
システムの復元や販売業者への相談をする

ウイルス対策ソフトを導入する



詐欺サイトは、インターネッ
トの利用者から金銭を騙し取
る目的で作られた偽のサイト
です。



人気
商品 市場価格より激安

詐欺サイトのイメージ





商品の価格が他のショップと比べて極端に安い

代金支払いが銀行振込だけしかない１

２

３

４

５ 販売元の所在地や連絡先などの情報がデタラメ

詐欺サイトの特徴

振込先口座が個人名義となっている

他のショップで品切れ中の商品を販売している



詐欺サイトへの対策

１

２

ウイルス対策ソフトを最新の状態で使用して
いれば、危険なサイトを知らせてくれます

初 め て 利 用 す る サ イ ト は 特 に 注 意 し
て 購 入 前 に 確 認 を し ま し ょ う ！

ウイルス対策ソフトを導入する

販売サイトの情報を確認する

販売元の情報を検索すれば悪質な詐欺サイト
として風評が立っている場合があります。


